Datenschutzhinweise fiir Online-Meetings, Telefonkonferenzen und Online-Seminare via
~Zoom" der Landeskontaktstelle fiir Selbsthilfe Thiiringen e. V.

Wir mdchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusam-
menhang mit der Nutzung von ,Zoom" informieren.

Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom"”, um Telefonkonferenzen, Online-Meetings, Videokonferenzen
und/oder Online-Seminare durchzufiihren (nachfolgend: ,Online-Meetings”). ,Zoom” ist ein
Service der Zoom Video Communications, Inc., die ihren Sitz in den USA hat.

Verantwortlicher

Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der
Durchfiihrung von ,Online-Meetings” steht, ist die Landeskontaktstelle fur Selbsthilfe Thirin-
gen e. V., Geschéftsstelle: CarolinenstralBe 4, 07747 Jena.

Hinweis: Soweit Sie die Internetseite von ,Zoom" aufrufen, ist der Anbieter von ,Zoom" fur
die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von
.Zoom" jedoch nur erforderlich, um sich die Software fir die Nutzung von ,Zoom" herunter-
zuladen.

Sie kdnnen ,Zoom" auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zu-
gangsdaten zum Meeting direkt in der ,Zoom"-App eingeben.

Wenn Sie die ,Zoom"-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen
auch Uber eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,Zoom" finden.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom" werden verschiedene Datenarten verarbeitet. Der Umfang der
Daten hédngt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme
an einem ,Online-Meeting” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort
(wenn ,Single-Sign-On” nicht verwendet wird), Profilbild (optional),

Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Geréte-
/Hardware-Informationen



Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prédsentationsaufnah-
men, M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Lén-
dername, Start- und Endzeit. Ggf. kénnen weitere Verbindungsdaten wie z.B. die IP-Adresse
des Gerats gespeichert werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Méglichkeit, in einem ,Online-Meeting”
die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit werden die von lhnen ge-
machten Texteingaben verarbeitet, um diese im ,Online-Meeting” anzuzeigen und ggf. zu
protokollieren. Um die Anzeige von Video und die Wiedergabe von Audio zu ermdglichen,
werden entsprechend wéhrend der Dauer des Meetings die Daten vom Mikrofon Ihres Endge-
réts sowie von einer etwaigen Videokamera des Endgeréts verarbeitet. Sie kdnnen die Kamera
oder das Mikrofon jederzeit selbst iber die ,Zoom"-Applikationen abschalten bzw. stumm-
stellen.

Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-Raum” zu betreten, missen
Sie zumindest Angaben zu lhrem Namen machen.

Umfang der Verarbeitung

Wir verwenden ,Zoom", um ,Online-Meetings” durchzufiihren. Wenn wir ,Online-Meetings”
aufzeichnen wollen, werden wir Ihnen das im Vorweg transparent mitteilen und — soweit erfor-
derlich — um eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird |hnen zudem in der
.Zoom"-App angezeigt.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforder-
lich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall
sein.

Im Falle von Online-Seminaren kénnen wir fir Zwecke der Aufzeichnung und Nachbereitung
von Online-Seminaren auch die gestellten Fragen von Online-Seminar-Teilnehmenden verar-
beiten.

Wenn Sie bei ,Zoom" als Benutzer registriert sind, dann kénnen Berichte tber ,Online-Mee-

tings” (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren,

Umfragefunktion in Webinaren) bis zu einem Monat bei ,Zoom" gespeichert werden.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschéftigten der Landeskontaktstelle fiir Selbsthilfe
Thiringen e. V. verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung.
Sollten im Zusammenhang mit der Nutzung von ,Zoom" personenbezogene Daten nicht fir
die Begriindung, Durchfiihrung oder Beendigung des Beschéftigungsverhaltnisses erforder-
lich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,Zoom" sein, so ist Art. 6
Abs. 1 lit. f) DSGVO die Rechtsgrundlage fir die Datenverarbeitung. Unser Interesse besteht in
diesen Féllen an der effektiven Durchfiihrung von ,Online-Meetings”.



Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,On-
line-Meetings” Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbezie-
hungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f)
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfiihrung von ,Online-Mee-
tings”.

Empfinger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings”
verarbeitet werden, werden grundsétzlich nicht an Dritte weitergegeben, sofern sie nicht ge-
rade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,Online-Meetings”
wie auch bei persdnlichen Besprechungstreffen hdufig gerade dazu dienen, um Informationen
mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe be-
stimmt sind.

Weitere Empfénger: Der Anbieter von ,Zoom" erhélt notwendigerweise Kenntnis von den o.g.
Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom" vorgese-
hen ist.

Datenverarbeitung auBerhalb der Europdischen Union

.Zoom" ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung
der personenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem
Anbieter von ,Zoom" einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderun-
gen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield"-Zertifizierung
der Zoom Video Communications, Inc., zum anderen aber auch durch den Abschluss der sog.
EU-Standardvertragsklauseln garantiert.

Zoom - Rechtliche Bestimmungen und Datenschutz zoom.us/docs/de-de/privacy-and-
legal.html

Zoom — Datenschutzerkldrung: https://zoom.us/de-de/privacy.html

Zoom-Blog: blog.zoom.us/wordpress/de/

lhre Rechte als Betroffene/r

Jede betroffene Person hat

e das Recht auf Auskunft nach Art. 15 DSGVO (d.h. sie haben das Recht, jederzeit Aus-
kunft Gber lhre von uns gespeicherten personenbezogenen Daten zu verlangen),

e das Recht auf Berichtigung nach Art. 16 DSGVO (d.h. fir den Fall, dass lhre personen-
bezogenen Daten unrichtig oder unvollstandig sind, kdnnen Sie die Berichtigung die-
ser Daten verlangen),



e das Recht auf L6schung nach Art. 17 DSGVO und,

e das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO (d.h. Sie haben
ggf. das Recht, die Léschung bzw. Einschrdnkung der Verarbeitung ihrer personenbe-
zogenen Daten zu verlangen, wenn z.B. firr eine solche Verarbeitung kein legitimer
Geschaftszweck mehr besteht und gesetzliche Aufbewahrungspflichten die weitere
Speicherung nicht erfordern),

e das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO (d.h. sie haben ggf. das Recht,
die sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten und diese
Daten einem anderen Verantwortlichen ohne Behinderung zu tibermitteln).

e  Zusatzlich mochten wir auf Inr Widerspruchsrecht nach Art 21. DSGVO hinweisen

Léschung von Daten

Wir 16schen personenbezogene Daten grundsétzlich dann, wenn kein Erfordernis fir eine wei-
tere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten
noch bendtigt werden, um vertragliche Leistungen zur erfillen. Im Falle von gesetzlichen Auf-
bewahrungspflichten kommt eine Léschung erst nach Ablauf der jeweiligen Aufbewahrungs-
pflicht in Betracht.

Beschwerderecht bei einer Aufsichtsbehorde

Dariber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde (Art. 77
DSGVO i. V.m. § 19 BDSG). Die fir Sie zustéandige Aufsichtsbehdrde finden Sie unter
https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html

Sie sind grundsétzlich nicht verpflichtet, Ihre Daten bereitzustellen. Sollten Sie lhre Daten nicht
bereitstellen, méchten wir Sie darauf hinweisen, dass dies moglicherweise negative Folgen
haben kdnnte. Ggf. kdnnen Sie nicht an Online-Veranstaltungen teilnehmen.

Anderung dieser Datenschutzhinweise

Wir (iberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei
sonstigen Anldssen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets
auf dieser Internetseite.

Stand: September 2020



